25 pazdziernika 2021

UWAZAJ NA OSZUSTOW PODAJACYCH SIE ZA PRACOWNIKOW BANKU

Leczynscy policjanci ostrzegaja przed oszustwami na bankowca. Mieszkaniec gminy Leczna
przekonany o tym, ze rozmawia z pracownikiem banku zainstalowat na telefonie aplikacje do jego
zdalnej obstugi. Wtedy oszust na jego dane ztozyl wnioski o kredyt na taczna kwote 80 tysiecy
zlotych. Na szczeScie mezczyzna w pore zorientowat sie, ze moze to by¢ oszustwo i nie doszlo do
utraty pieniedzy. Pamietajmy kiedy otrzymamy telefon, rzekomo z banku, w celu instalacji aplikacji
typu QuickSupport, czy AnyDesk to jednoznacznie jest dla nas sygnal, ze mamy do czynienia z
oszustem.

Do policjantéw z teczynskiej komendy zgtosit sie 35 - letni mieszkaniec gminy t.eczna. Z jego relacji
wynikato, ze odebrat telefon od mezczyzny z charakterystycznym wschodnim akcentem. Mezczyzna
ten podawatl sie za pracownika banku. Poinformowat, ze z jego konta kto$ chce wyplaci¢ pieniadze.
Nastepnie zatelefonowat do niego kolejny mezczyzna tym razem podajacy sie za pracownika dziatu
technicznego banku. Zaniepokojony cata sytuacja, niczego nieSwiadomy 35 -latek zgodnie z
podanymi podczas rozmowy instrukcjami zainstalowat na swoim telefonie aplikacje QuickSupport i
AnyDesk. Sa to aplikacje, ktore daly oszustom pelna kontrole nad jego telefonem i kontem
bankowym. Nastepnie miat zalogowac¢ sie do konta internetowego i podac¢ kody, ktére otrzymat na
zainstalowane aplikacje. Jak sie potem okazato oszust na jego dane ztozyt wnioski o kredyt na taczna
kwote 80 tysiecy ztotych. Na szczescie 35 - latek w pore zorientowat sie, Ze to oszustwo i
skontaktowat sie ze swoim bankiem. Szybka reakcja spowodowata, ze w tym przypadku nie doszto do
utraty pieniedzy.

Policjanci po raz kolejny apeluja o zachowanie szczegdlnej ostroznosci, rozsadek i ograniczone
zaufanie do rozméwcow przy podejmowaniu wszelkich decyzji finansowych. Pamietajmy, ze
pracownik banku nigdy nie prosi o podanie loginu i hasta do Twojego konta. Nie ufaj osobom, ktére
namawiaja do instalacji dodatkowego oprogramowania na telefonie czy komputerze. Zawsze mozesz
potwierdzi¢ tozsamos¢ konsultanta banku na infolinii ale pamietaj najpierw sie rozlacz, a nastepnie
sam wybierz numer z klawiatury telefonu.

PODAWAL SIE ZA FUNKCJONARIUSZA CBA

70 - letnia mieszkanka powiatu teczynskiego stracita pond 100 tysiecy ztotych po tym jak data sie
zwies¢ oszustowi podajacemu sie za funkcjonariusza CBA. Mezczyzna twierdzil, Ze jej pieniadze sa
zagrozone. Wéwczas blisko 50 tysiecy wptacita na konto podane przez bezwzglednego oszusta, z
kolei pozostate pieniadze oszust przelat sam po uzyskaniu od niej danych do logowania do
bankowosci elektronicznej. Apelujemy o ostroznos¢. Funkcjonariusze nigdy nie prosza o
przekazywanie czy przelewanie pieniedzy na wskazywane konta. Zaréwno w Swiecie realnym, jak i
wirtualnym stosujmy zasade ograniczonego zaufania.

Do policjantow z teczynskiej komendy zgtosita sie 70 - letnia mieszkanka naszego powiatu. Kobieta
poinformowata, ze padta ofiara oszusta. Jak sie okazato na jej telefon stacjonarny zadzwonit
mezczyzna, ktory podawat sie za funkcjonariusza CBA. Poinformowal, ze jej pieniadze zgromadzone
na koncie sa zagrozone. Podczas rozmowy kobieta nabrata podejrzen co do autentycznosci swojego
rozméwcy. Woweczas ,,funkcjonariusz” kazal zadzwonic jej na numer 997. 70 - latka bez rozltaczania
sie wybrata w telefonie numer alarmowy. Tam ustyszata gtos kobiety, ktora potwierdzita, ze
dzwoniacy do niej mezczyzna jest funkcjonariuszem CBA.

Nastepnie kobieta postepowata zgodnie z przekazanymi przez dzwoniacego instrukcjami. Zgtosita sie
do swojego banku, zlikwidowata lokate i przelata blisko 50 tysiecy ztotych na konto wskazane przez
swojego rozméwce. Podczas kolejnej rozmowy podata mu numer telefonu komoérkowego oraz
przekazata dane do logowania do bankowosci elektronicznej. Nastepnie podawata kody
autoryzacyjne. Mezczyzna zabronit jej kontaktu z kimkolwiek pod rygorem wysokiej grzywny... i tak
miala czekac kilka godzin do momentu zgtoszenia sie jego z prokuratorem celem dopekienia



niezbednych formalnosci. Kiedy nikt sie nie zgtosit zadzwonita pod numer 112 gdzie dowiedziata sie,
ze padta ofiara oszusta.

Po raz kolejny apelujemy o ostroznos¢. Nie ulegajmy presji czasu wywieranej przez oszustow.
Przypominamy, ze policjanci NIGDY nie prosza o przekazywanie pieniedzy. Zaréwno w Swiecie
realnym, jak i wirtualnym stosujmy zasade ograniczonego zaufania i nikomu nie udostepniajmy
danych logowania do naszych rachunkéw bankowych



